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Tipo de Informe Informe Final

Auditoria al procedimiento "Depuracién de registros
Nombre de Auditoria presuntamente inconsistentes” del proceso Validacion,
Liguidacién y Reconocimiento.

JUAN CARLOS MENDOZA PEDRAZA

Director de Gestién de Tecnologia de la Informaciéon y
Lider de Proceso / jefe(s) Dependencia (s)/ Comunicaciones.

Responsable:

JOSE LEONARDO HERRERA

Coordinador BDUA

Jefe Oficina de Control Interno Diego Hernando Santacruz Santacruz

Equipo Auditor Lizeth Lamprea Méndez

Reunién de Apertura Ejecucion de la Auditoria Reunion de Trabajo

11/11/2021 17/11/2021 07/12/2021 09/12/2021

Objetivo(s) de la Auditoria: Evaluar el procedimiento a través del cual se depuran los registros
identificados como presuntamente inconsistentes de la Base de Datos Unica de Afiliados — BDUA,
respecto a la informacién que reporta la Registraduria Nacional del Estado Civil y la Unidad
Administrativa Especial Migracion Colombia, de acuerdo con los pardmetros y directrices impartidas
en la normativa vigente.

Alcance de la Auditoria: Ejercicios de depuracién realizados a la BDUA durante la vigencia 2021.
Criterios de la Auditoria:

e Ley 1438 de 2011 - Articulo 130 - Por medio de la cual se reforma el Sistema General de
Seguridad Social en Salud y se dictan otras disposiciones.

e Ley 1949 de 2019 - Por la cual se adicionan y modifican algunos articulos de las leyes 1122 de
2007 y 1438 de 2011, y se dictan otras disposiciones.

e Resolucién Nro. 4894 de 2015 - Por la cual se define el proceso de depuracién de los registros
identificados como presuntamente inconsistentes de la Base de Datos Unica de Afiliados —
BDUA, respecto a la informacion que reporta la Registraduria Nacional del Estado Civil y por la
Unidad Administrativa Especial Migracion Colombia.

e VALR-PR39 - Procedimiento interno ADRES - Depuracidn de registros presuntamente
inconsistentes version 3 del 27 de enero de 2021.
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A fravés de radicado ORFEO Nro. 20211300067863 del 10 de diciembre de 2021, se emitid el Informe
Preliminar de Auditoria, con el fin, de que los responsables del proceso realicen los comentarios o
aclaraciones pertinentes a los resultados presentados.

A través de radicado ORFEO Nro. 20211700068623 del 14 de diciembre de 2021, el proceso remitiod
respuesta al Informe Preliminar a la Oficina de Conftrol Interno.

4 PRINCIPALES SITUACIONES DETECTADAS/ RESULTADOS DE LA AUDITORIA

4.1 Resolucion 004894 del 23 de noviembre de 2015

CONSIDERANDO

Que la Resolucion 1344 de 2012, modificada por las Resoluciones 5512 de 2013, 2629 de 2014 y 2232
de 2015, establece los requerimientos técnicos vy los plazos para la entrega de novedades de
actualizacién y/o correccidén de informacion relacionada con la dfiliacién, que reportan al
Administrador Fiduciario de los Recursos del Fondo de Solidaridad y Garantia —FOSYGA, las
Entidades Promotoras de Salud de los Regimenes Contributivo y Subsidiado y las demds Entidades
Obligadas a Compensar (EOC), enfre otfros. Que el articulo é de la mencionada Resolucion 1344
de 2012, no definié los criterios, condiciones y términos para la solucion definitiva de las
inconsistencias detectadas en la Base de Datos Unica de Afiliados — BDUA, con ocasidn de la
aplicacion de cruces y validacion de informacién, alli establecidos. Que teniendo en cuenta que
la informacién que reposa en la BDUA determina el valor a reconocer a los actores del sistema por
concepto de aseguramiento, es necesario establecer un mecanismo que permita validar la
informacion reportada por las EPS y EOC y depurar las presuntas inconsistencias detectadas, con
base en la informacién suministrada a este Ministerio por la Registraduria Nacional del Estado Civil
y por la Unidad Administrativa Especial Migracién Colombia.

RESUELVE

Articulo 1. Objeto. La presente resolucion tiene por objeto definir el proceso de depuracién de los
registros identificados como presuntamente inconsistentes de la Base de Datos Unica de Afiliados
—BDUA respecto a la informacién que reporta la Registraduria Nacional del Estado Civil y la Unidad
Administrativa Especial Migracién Colombia.

Arficulo 2. Proceso de depuracién. Cuando este Ministerio detecte en la Base de Datos Unica de
Afiliados — BDUA, registros que no existen en la informacién suministrada por la Registraduria
Nacional del Estado Civil y la Unidad Administrativa Especial por Migracion Colombia, adelantard

el siguiente procedimiento:

1. El Administrador Fiduciario del FOSYGA o quien haga sus veces, entregard a las Entidades
Promotoras de Salud - EPS o Entidades Obligadas a Compensar — EOC, la informacién
correspondiente a los registros presuntamente inconsistentes.

2. Las EPS 0 EOC, dentro de los veinte (20) dias hdbiles siguientes contados a partir de la fecha de
recibo de la informacion, revisardn los registros allegados, verificardn si existe error en el
documento de identidad registrado en la BDUA vy reportardn al Administrador Fiduciario de los
Recursos del FOSYGA o quien haga sus veces, las novedades que subsanen las inconsistencias,
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respetando las fechas y procedimientos establecidos en la Resolucion 1344 de 2012 vy las
normas que la modifiquen o sustituyan.

3. Cuando la EPS 0 EOC, no redlice el reporte de las novedades de que trata el numeral anterior,
en los términos alli establecidos, el administrador fiduciario de los recursos del FOSYGA o quien
haga sus veces, depurard de la Base de Datos Unica de Afiliados los registros inconsistentes.

Pardgrafo. Mientras se adelanta el proceso de depuracion de los registros presuntamente
inconsistentes en la BDUA y hasta tanto el mismo concluya, las EPS o EOC deberdn garantizar el
acceso a los servicios de salud de estos dfiliados.

Articulo 3. Solicitud de revisidon. Como consecuencia del proceso aqui dispuesto, el Ministerio podrd
solicitar a la Registraduria Nacional del Estado Civil, a la Unidad Administrativa Especial Migracion
Colombia o ala respectiva notaria o entidad que emitidé el documento, que revise la consistencia
de los datos reportados, cuando la EPS o EOC evidencie que la informacion de la BDUA estd
correctamente registrada.

Articulo 4. Proceso de reintegro de recursos. En el evento en que el Administrador Fiduciario de los
Recursos del Fondo de Solidaridad y Garantia — FOSYGA o quien haga sus veces, identifique una
presunta apropiacion de recursos sin justa causa, adelantard el proceso de reintegro de recursos
contenido en la Resolucion 3361 de 2013, o la norma que la modifique o sustituya.

Articulo 5. Incumplimiento en el reporte de informacidn. El incumplimiento de los términos vy
condiciones establecidos en la presente resolucidon serd reportado por el administrador fiduciario
de los recursos del FOSYGA o quien haga sus veces a la Superintendencia Nacional de Salud, por
cuanto ésta constituye una conducta que vulnera el Sistema General de Seguridad Social en Salud
y el derecho a la salud en los términos del numeral 12 del articulo 130 de la Ley 1438 de 2011.

4.2 Procedimiento Depuracion de Registros Presuntamente Inconsistentes

La ADRES cuenta con el procedimiento VALR-PR39 - Depuraciéon de Registros Presuntamente
Inconsistentes, el cual al ser analizado se logré verificar:

e Que el objeto del procedimiento da cumplimiento a lo establecido en la Resolucién 004894
de 2015 - Articulo 1 - Objeto .

e Las acftividades 3, 4, 5 Y 6 al ser ejecutadas dan cumplimiento a lo establecido en la
Resolucién 004894 de 2015 — Articulo 2 — Proceso de Depuracién numerales 1, 2y 3.

e Que unade las politica de operacién da cumplimiento al Articulo 5 de la Resolucion 004894
de 2015.

4.3 Validacion actividades del procedimiento

Durante el mes de marzo de 2021, se realizé la auditoria a bases de datos, con el fin de identificar
personas mayores de 100 anos, evidenciando registros presuntamente inconsistentes en la Base de
Datos Unica de Afiliados — BDUA respecto a la informacion que reporta la Registraduria Nacional
del Estado Civil.
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De acuerdo con la auditoria ejecutada, se procedié a validar las actividades descritas en el
procedimiento VALR-PR39 - Depuracion de registros presuntamente inconsistentes - 2021.

PC

Consolidary
validar
registros
presuntamente
inconsistentes

Disponer
resultados en el
SFTP

Semestralmente se consolida y valida
mediante la creacion de un script, losregistros
que existen en la Base de Datos Unica de
Afiliados—BDUA y noexisten en la informacion
suministrada por la Registraduria Nacional del
Estado Civil y la Unidad Administrativa Especial
por Migracién Colombia o que presentan
inconsistencias en su informacién bdsica, con
el fin de depurar registrosinconsistentes de la
BDUA.

¢Existen registros inconsistentesen la BDUA?

SlI: El Gestor de Operaciones o confratista del
Grupo de Gestion de Operaciones de
Sistemas delnformacién de la Direccién de
Gestion TIC, semestralmente, consolida los
registros con presunta inconsistencia en la
BDUA vy los remite alas EPS, EPSS y EOC para su
respectiva  correccién y/o actualizacién.
Continuar con laactividad N.° 2

NO: Fin del procedimiento.

Responsable: Gestor de Operaciones o
contratista  del Grupo de Gestibn de
Operaciones deSistemas de Informacién dela
Direccién deGestidon TIC

Soporte: Registros Inconsistentesen la BDUA.
Semestralmente, dispone en el SFTPde cada
EPS, EOC, EPSS, los registros con presunta
inconsistencia en la BDUA, con el fin de que las
enfidadesverifiquen y remitan los soportes que
se consideren pertinente para aclarar los
registros involucrados en la auditoria.

Como salida de esta actividad se entrega, a
través del SFTP a las EPS,EQC, EPSS el archivo
conlosregistroscon presunta inconsistencia.

Responsable: Gestor de Operaciones o
contratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccion deGestidon TIC

Soporte: Archivos dispuestos en elSFTP

El proceso ejecutd un Script a la base de
datos de la BDUA, con el fin de identificar
aquellas personas cuya edad supera los 100
anos.

Se aporta base de datos con 425 afiliados
mayores de 100 afos, distribuidos segin su
estado de dfiliaciéon asi:

AC - Activos — 38 registros
DE - Desdfiliado - 7 registros
RE — Retirado — 379 registros
SD - Suspendido 1 registros

Se da cumplimiento ala actividad y al punto
de control establecido.

El Punto de Control cumple con los criterios
de descripcién y se ejecuta correctamente.

Se anexa archivo dispuesto por la ADRES
EXTERNOMayores100anos.zip con todos los
archivos de resultados de la auditoria
organizados por régimen contributivo,
subsidiado y otros.

Se aportaron imdgenes de las carpetas y
archivos con los registros con presunta
inconsistencia en el SFTP como resultado
de la auditoria 4894 realizada en marzo de
2021, discriminada por EPS, asi :

CCF015 (Imagen Nro.1)
CCF018

EPS002

EPS003

Se aporta .txt de la EPSO5, que incluye los
datos de los afiliados que superan los 100
anos (Tabla Nro.1). Validados los 21
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| dfiiados reportados, coinciden con los | reportados, coinciden con los
identificados en la base de 425 OfI|IC1dOS
reportada inicialmente.

Local Mark Files Commands Session Options Remote Help
[FHl 52 G2 Synchronize Bl o |[F] 8 | 50 Queue ~ Transfer Settings Default -
[ ClaudiaSoler@ftp.adres.gov.co X [ New Session
=DD - [E-{- it - RN E e T0INRACE - i - (A MDE K FindFiles | Ty

oad - Edit - Properties > [ Download - | [ Edit - 3¢ &/ [y Properties |57 New - =
\Claudia_Soler_2021\ /bdua/ENTIDADES SUBSIDIADO/BDUACCFO15/AUDITORIA_4894/01-ENTRADAS/
Name Size Typ | || Name Size Changed Rights Owner
- Par | || %2 24/03/2021 TA034 p.m. reereeee Claudi
" Actas Car | || [E] ccro15AUD_CC_4884 20042020.TXT 27KB  20/04/2020 34819 p.m.  remreees Claudi
" Auditorias Car | || [E] ccro15aUD_CC 4884 23032021.TXT 21KB 2303202153038 p.m. 1 Claudi
" Blocs de notas de OneNote Car | || [E] CCFO15AUD_Datosinconsistentes 4884 28042020.TXT 3KB 28/04/202053%16p.m.  reereee- Claudi
" Casos_Especiales Car =| CCFOT5AUD_Mayores_100_afios 4894 30032021.TXT. 1KB  31/03/202112:08:34p. m.  fempesmes Claudi
i Cgr Car 1
" Fax Car
" HOMONIMOS. Car
" INFORMATIVO Car
" Intrucciones MSPS Car
" IEFE Car
|25 Mis archivos de origen de datos Car
" Oficios_Cartas Car

Imagen Nro. 1: Evidencia disposicién de Archivo en SFTP

PRIMER SEGUNDO PRIMER SEGUNDO FECHA
AFILIADO ESTADO IDENTIFICACION APELLIDO APELLIDO NOMBRE NOMBRE NACIMIENTO EDAD
102350154 AS 997731M645 GAITAN GAITAN ROSALBA 05/03/1920 101 F EPSIOS
103619480 AS 8675717340 MENDE MARIA RUBI 12/04/1919 102 F EPSIO5
103672228 AS 5256518039 VALLEJOS RODRIGUEZ OTILIA 05/12/1919 102 F EPSIOS
104286399 AS 7610918391 GOMEZ GOMEZ CRISTIAN FERNANDO 24/07/1919 102 M EPSIOS
112496022 AS 9977312205 GAITAN IGNACIO 07/07/1918 103 M EPSIO5
112496309 AS 9977312204 GONZALEZ CARMEN 03/05/1918 103 F EPSIOS
23598880 CE 32668 FERRARO BAGIO 01/02/1920 101 M EPS037
70946767 AS 5222710013 ESCOBAR ENRIQUEZ MARIA DOLORES 01/01/1920 101 F EPSIOS
71206818 AS 5231710028 CARLOSAMA RIVERA BERTILA 10/10/1919 102 F EPSIOS
71229586 AS 5269910437 RUALES TIZOR JUAN CARLOS 09/01/1919 102 M EPSIO5
71407338 AS 5222710157 LOPEZ JOSE 15/09/1918 103 M EPSIOS
71417732 AS 5283811333 PANTOJA JOSE MANUEL 31/12/1918 103 M EPSIO5
78191505 AS 9700110385 SILVA LAURA 14/02/1920 101 F EPSIOS
80183252 AS 9400010323 PLACIDO DELFINA 12/03/1920 101 F EPSIOS
81631572 AS 9400011512 CUMANAICA RODRIGUEZ ALFREDO 31/12/1918 103 M ESS024
85364019 AS 8676010678 QUINCHOA MAVISOY FRANCISCO 22/10/1919 102 M EPSIOS
86139891 AS 9100112115 GRANDES JAIDES MARIA LUCIA 05/03/1920 101 F EPSIO5
86177859 AS 9977312203 GAITAN JUANITA 20/03/1918 103 F EPSIOS
86177861 AS 9977312206 DIAZ JOSE 20/01/1920 101 M EPSIOS
86177862 AS 9977316584 SALCEDO ELENA 20/02/1920 101 F EPSIO5
91921981 AS 8688510056 CANTICUZ VICTORIA 20/01/1920 101 F EPSIOS

Tabla Nro. 1: Inconsistencias EPS05
El proceso aporta correos electrénicos de
asunto: AUDITORIA 100 ANOS - Resolucion
4894 de 2015 - MARZO 2021, dirigido a las
EPS involucradas de fecha 31 de marzo de

2021, donde se informa a las entidades de
régimen contributivo y régimen subsidiado

Semestralmente mediante

comunicacién escrita, a través de Orfeo, y/o
por correo certificado, se informa a las EPS —
EOC Y EPSS, el resultado de los registros con
presunta inconsistencia y el mecanismo para

3 Informar brindar respuesta de los registros identificados | . - | hi |
resultados. como consistentes en la BDUA, de acuerdo '@ disposicion de los archivos con los
con lo establecido en la resolucién 4894 de | M€disiros inconsistentes y el mecanismo
2015 para la respuesta de acuerdo con lo

establecido en la resolucién 4894 de 2015.

Responsable: Gestor de Operaciones o (ImagenNro.2)

contratista  del Grupo de Gestion de  opservacién Nro. 2: El procedimiento
Operaciones deSistemas de Informacion dela
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Direccién deGestion TIC. indica en su actividad Nro. 3 - Informar
resultados a través del gestor documental
Soporte: Orfeo - Comunicacién escrita. ORFEO o correo certificado, que se
informard a las EPS — EOC y EPSS los
resultados de la validacién realizada, sin
embargo, la  evidencia  aportada
corresponde a correos electrénicos no
certificados, incumpliéndose lo
establecidos en el procedimiento.
Validando con el proceso de Gestion
Documental se logré evidenciar que
mediante el confrato establecido con 4-72,
la Enfidad tiene habilitado este servicio con
la agencia postal.

Respetado(a) Dostor(a),

Conforme al asunto y a lo establecido en la Resolncién 4894 de 2015, se hace entrega de los registros como i (USUARIOS MAYORES DE 100 ANOS) de la Base de Datos Unica de Afiliados - BDUA respecto a la
informacion que reporta la Registraduria Nacional del Estado Civil y la Unidad Administrativa Espesial Migracién Colombia, en el archivo EPSAUD_Mayores_100_afios_4894_30032021.TXT. que s¢ disponen en ¢l SFTP de las Entidades incluidas en el
histérico de afiliacién.

Ttad d

Con base en los y la aplicacion de la Resolucion 4894 de 2015, s¢ informan los pasos que deberan surtirse:

1. El Administrador Fiduciario del FOSYGA o quien haga sus veces, entregard a las Entidades Promotoras de Salud - EPS o Entidades Obligadas a Compensar - EOC, la informacién corresp alos registros pr i

2. Las EPS o EOC, dentro de los veinte (20) dias habiles siguientes contados a partir de la fecha de recibo de la informacion, revisardn los registros allegados, verificardn si existe error LA FECHA DE NACIMIENTO y reportardn al Administrador
Fiduciario de los Recursos del FOSYGA o quien haga sus veces, las des que subsanen las inconsi spetando las fechas y p bl en la Resolucion 1344 de 2012 y las normas que la modifiquen o sustinyyan

3. Cuando la EPS o EOC, no realice ¢l reporte de las novedades de que trata el maneral anterior; en los términos alli esiablecidos, ¢l administrador fiduciario de los recursos del FOSYGA o quien haga sus veces, depurard de la Base de Datos Unica de
Afiliados los registos inconsistentes.

A su vez, ¢s importante que s¢ tengan en cucnta las siguientes consideraciones al momento de brindar la respuesta a la auditoria entregada, con ¢l fin de minimizar las inconsistencias que s¢ presentan y generan reprocesos y demoras para la efectiva aplicacion de
la auditoria:

« Elarchivo de respuesta debe ser remitido en extension (.pak), por lo cual deberd ser validado por la malla de procedimientos internos. opeion RTAAUDCC4894, la cual se encuentra dispuesta en la seccién Procesos y Procedimientos de la pagina web de
ADRES www.adres, gov.co,

+ Todos los registros deben venir con el correspondiente soporte. €l cual deberd ser descargado de la pagina de la Registraduria Nacional del Estado Civil hitps:/wwwiregistraduria,gov.co ¥ remitido en formato pdf con la siguiente maemotecnia
EPSXXXCC1231456789,pdf: junto con la cedula de ciudadania con la fecha de nacimiento visible.

Los soportes deberdn ser consolidades y remitidos en un inico archive .zip con el nombre EPSXXXSOPORTES 4894AUD100.zip
» Los dos inicos archivos de respuesta deberin ser dispuestos en la carpeta AUDITORIA_4894\01-ENTRADAS del SFTP de su entidad.

« La fecha mixima de respuesta s hasta el proximo 30/04/2021.
+ Laestructura del archivo de respucsta (RTAAUDCC4894) cs la siguiente:

Descrpeia Ejemps
Seial imico de BOUA usorsne
Tpo desscumemms s tnats | e

e —

Brimer apei el aiads BAMREZ

Sapuado spetilo delathate qrmsoR
[ —— uas
sttudo FELE

S —————
FECHA DE NACIMIENTO 2w0819%8
(DDABLAAAN

=0 Semn dal alllnde (127 M

Fecha de exgadicisn dea codun de-
FECHA DE EXPEDICIGN

cradadmia DDABIAALA)

cop_BTDaD Codgo dela 93
SOPOSTE_ADIATO i L
HOMERE ARCHIVO Sogare m arkine pif E33UICCINALII0FDF.

Por tiltimo, se informa que los registros de respuesta que no cumplan con las caracteristicas descritas anteriormente, no serén excluidos de la depuracién de la auditoria, siendo la entidad la responsable de las acciones que se lleven a cabo sobre los registros
iavolucrados.

Imagen Nro. 2: Correo electrénico remitido a las EPS
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Recibiry
validar

Respuesta.

Descartar
registros

Como insumo de esta actividad se reciben
por parte de las EPS, EOC, EPSS los archivos de
respuesta, a través del SFTP de acuerdo conla
instruccion brindada en la comunicacion y/o
por correocertificado remitido en la actividad
N.°3.

El Gestor de Operaciones o contratista del
Grupo de Gestion de Operaciones de
Sistemas delnformacién de la Direccién de
Gestion TIC, transcurridos 20 diashdbiles de
haber informado los resultados de los registros
con presunta inconsistencia en la BDUA,
recibe los archivos de respuesta por parte de
las EPS, EPSS, EPSC, EOC, através del SFTP.
Posteriormente  procede a redlizar la
validacién de losregistros reportados versus los
soportes remifidos y/o la tabla dereferencia
de la RNEC, con el fin de descartar de la
depuracioén los registros identificados como
consistentes, en cumplimiento con o
establecido en la Resoluciéon 4894 de2015.

¢Son registros consistentes?
SI: Confinuar con la actividad No. 5
NO: Continuar con la actividad No. 6

Responsable: Gestor de Operaciones o
contratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccién deGestidén TIC.

Soporte: Archivos en el SFTP.

Dentro de los 20 dias hdbiles siguientes al
tiempo brindado a las EPS, EOC, EPSS para
brindar respuesta, se genera script con el finde
descartar los registros aclarados por la
entidad.

Responsable: Gestor de Operaciones o
contfratista  del Grupo de Gestion de
Operaciones deSistemas de Informaciéon dela
Direccién deGestidn TIC.

Soporte: Script.

Se evidencian documentos entregados
por la EPSIO5, correspondientes a 62
afiliados confirmando supervivencia.

Se aportan certificados de Estado Vigente
de documento - Registraduria Nacional.

Se aporta certificado del municipio del
Santuario que indica que 1 dfiliado de los
presuntos inconsistentes, fue censado Enel
municipio durante la vigencia 2020.

Se da cumplimiento ala actividad y al punto
de control establecido.

El Punto de Control cumple con los criterios
de descripcién y se ejecuta correctamente.

El proceso indicd que para la presente
auditoria, NO fueron descartados ninguno
de los registros involucrados ya que de
acuerdo con el resultado de la validacion
por parte del gestor de Operaciones los
registros aun continuaban con la
inconsistencia reportada por parte de la
ADRES.
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Dentro de los 20 dias hdbiles siguientes al proceso indico que se redliz6 el
tiempo brindado a las EPS, EOC, EPSS para correspondep’rg blogueo de los rgglsfros
brindar respuesta, se consolidan los registros  PAo €l codigo 77 para  evitar el
validados en la actividad N.° 4, con elfin de reconocimiento indebido de UPC en las

realizar el correspondiente bloqueo por \[/)TL'{%OC'OS.GS c:lell proceso Ireool;zo:do qulo
coédigo 77 y de esta manera descartar los mediante fa ejecucion de [os Scripts.

registros identificados como inconsistentes del | s¢  avidencian correos remitidos  al

reconocimiento de UPC en las validaciones | ~5ordinador de la BDUA el 29 de marzo de

BIogLfJeor del procesorealizado porla DLYG. 2021, solicitando el bloqueo de los registros.
registros

Responsable: Gestor de Operaciones o | Se aporté resultado del Script ejecutado el
confratista  del Grupo de Gestion de 29 de marzo de 2021. (Imagen Nro. 3)
Operaciones deSistemas de Informacién dela

Direccion deGestidn TIC. Se aportd evidencia la aplicacion de

bloqueo de los registros bajo el cédigo 77
el 5 de mayo de 2021. (Imagen Nro. 4)

Soporte: Scripft.

Actualizacion model..\luis.garzon (154)) & + X pelReNERI IR VRN TTENeET-GR Y (AN USUARIOS 50_36.sql...ES\luis.garzon (63)) PA_ADHOC _SINIESTR...Iuis.garzon (169)

USE STAGE_FOSYGA
SET DATEFORMAT DMY

BEGIN TRY
BEGIN TRAN
insert into bdua.dbo.identificaciones_rnec

IDN_RNC_USUARTO
, IDN_RNC_CNC_PROGRAMA
, IDN_RNC_CNC_FECHA_ACTUALTZACION
,CDG_ID_TIPO REGISTﬂq
,TPS_IDN_ID
, IDN_RNC_NUMERO_IDENTIFICACION
, IDN_RNC_FECHA_CARGUE
,CDG_ID_ESTADO

8% -

B Messages

(523 zows affected)

98 %
@ Query executed successfully. BDPBDUO1 (11.0SP2)  ADRES\|uis.garzon (154) STAGE_FOSYGA

Imagen Nro. 3: Resultado del Scritp de bloqueo ejecutado.

Péagina: 8 de 22



A D RIE s PROCESO

FORMATO INFORME DE AUDITORIA INTERNA
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Cddigo:

CEGE-FRO5

Version:

2

Fecha:

25/11/2019

Ly‘ reivision_auditoria 100 afios.sql - BDPBDUO1.BDUA (ADRES\Claudia.Soler (82))* - Microsoft SQL Server Management Studio

File Edit View Query Project Tools Window Help
-9 V- 0n-LRP BNvauey BRRRAR X T|2-C -8 -|s o
| soua - | b Beate = v 32 E[H] 52| &E0 [ [% -
SQLQuery4.sql - BDP...Claudia.Soler ( BDUA _Pensionados_R...laudia.Soler (94))* reivision_auditoria...S\Claudia.Soler (82))* + X [:jol¥}

| IDENTIFICACIONES_RNEC B

=ISELECT * FROM WYORIBO_N.AOS A le
DN

ON AL

= B.TPS_IDN_ID

T_ION_NUMERO_IDENTIFICACION = B.IDN_RNC_NUMERO_IDENTIFICACION
TON_RNC_CNC_PROGRAMA - '4894
order by IDN_RNC_USUARIO desc

100% -
BB Resuts i Messages
IDN_RNC_CNC_PROGRAMA IDN_RNC_CNC_FECHA_ACTUALIZACION

344 4894 MAY100 FN<=01011900 MSPS201513000075811 SGD. 2021-05-01 02:57:48.183
345 4834 MAY100 FN<=01011900 MSPS201913000079811 SGD...  2021-05-0102:57:43.183
346 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-0102:57:48.183
347 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-01 02:57:48.183
348 4834 MAY100 FN<=01011900 MSPS201913000079811 SGD... 20210501 02:57:43.183
343 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-0102:57:48.183
350 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-01 02:57:48.183
351 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-0102:57:48.183
352 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-0102:57:48.183
353 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-0102:57:48.183
354 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-01 02:57:48.183
355 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD...  2021-05-0102:57:48.183
356 4894 MAY100 FN<=01011900 MSPS201913000075811 SGD. 2021-05-01 02:57:48.183
357 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-0102:57:48.183
358 4894 MAY100 FN<=01011900 MSPS201913000079811 SGD. 2021-05-01 02:57:48.183
359

4894 MAY100 FN<=01011900 MSP$201913000079811 SGD. 2021-05-0102:57:48.183

AY100 FN<=01011900 MSPS201913000079811 SGD207224"'

CDG_ID_TIPO_REGISTRO  TPS_IDN_ID

333 IIIIIIIIINA

IR

LREEBLEEEELS

meEe-,

IDN_RNC_NUMERO_IDENTIFICACION
9400010323

76248517567

2300150970

2300150341

2380750575

1100150469

2300150942

2300150987

2300150960

2300150983

8525010393

3064033

76248517545

2300150981

2574551018

24754035

@ Query executed successfully.

BDPBDUO1 (15.0 RTM) = ADRES\Claudia.Soler (82) BDUA  00:00:00 ' 425 rows

Quick Launch (Ctri+Q)

IDN_RNC_FECHA_CARGUE CDG_ID_ESTADO Il

2021-05-01 02:57:48.183
2021-05-01 02:57:48.183
20210501 02:57:48.183
2021-05-01 02:57:48.183
2021-05-01 02:57:48.183
20210501 02:57:48.183
2021-05-01 02:57:48.183
2021-05-01 02:57:48.183
20210501 02:57:48.183
2021-05-01 02:57:48.183
20210501 02:57:48.183
20210501 02:57:48.183
20210501 02:57:48.183
20210501 02:57:48.183
2021-05-01 02:57:48.183
2021-05-01 02:57:48.183

7%

+
|
u|

‘e

ER0O1
ER001
ER0O1
ER001
ER001
ER001
ER001
ER001
ER001
ER001
ER001
ER001
ER001
ER0O1
ER001
ER001

A MM EBE M TABT M TMAT M T

Imagen Nro. 4: Aplicacién de bloqueo de los registros bajo el cédigo 77 el 5 de mayo de 2021
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Cddigo: | CEGE-FR0O5
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Fecha: 25/11/2019

7

Consultar
registros web
service.

Consolidar
archivo plano

Dentro de los 30 dias hdbiles siguientes al
bloqueo redlizado en la actividad 6, el Gestor
de Operacioneso conftratista del Grupo de
Gestion de Operaciones de Sistemas de
Informacién de la Direccion de Gestién TIC,
realiza consulta de los documentos
involucrados en el web service de la
registraduria Nacional del Estado Civil con el
fin de identificar la existencia y/o consistencia
de los registros.

¢Son registros consistentes?
SI: Confinuar con la actividad No. 5
NO: Continuar con la actividad No. 8

Responsable: Gestor de Operaciones o
contratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccién deGestién TIC.

Soporte: Tabla de resultados webservice.

Dentro de los 10 dias hdbiles siguientes a la
consulta de losregistros involucrados en el
web service, se consolidan los registros
validados en la actividad N.° 4, en unarchivo

plano denominado

CEADRESTIDDMMAAAA .ixt, lo anterior

con el fin de redlizar ladepuracién  de
los reqistros

identificados como inconsistentes enla BDUA.

Responsable: Gestor de Operaciones o
contfratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccion deGestidon TIC.

Soporte: Archivo plano.

El proceso indicd que esta actividad no fue
redlizada por parte del Gestor de
Operaciones, teniendo en cuenta que no
se redlizd la depuracidn de registros
inconsistentes.

El proceso indicd que teniendo en cuenta
que en su mayoria los registros involucrados
en la auditoria de 100 anos son afiliados
que presentan el documento Adulto Sin
identificar (AS) y en su mayoria era
poblacién indigena; por lo anterior, no se
redlizd la depuracidbn a través del
movimiento a casos especiales, por lo que
las actividades 8 a la 12 no se realizaron.
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10

PC

Realizar el
Movimiento a
Casos
Especiales

Validar los
Resultados del
Movimiento

Dentro de los 10 dias hdbiles siguientes a la
consulta de losregistros involucrados en el
web service, se realiza el correspondientelogin
enlaintranety se procede a cargar el archivo
en la seccién BDUA 1 CASOS ESPECIALES,
posteriormente el sistema realiza el traslado al
modelo de casos especiales de los registros
previamente identificados como
inconsistentes en la BDUA.

Responsable: Gestor de Operaciones o
contratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccién deGestion TIC.

Soporte: Archivo plano cargado en la
aplicacion.

Dentro de los 10 dias hdbiles siguientes a la
consulta de losregistros involucrados en el
web service, se valida a través de software y
de los archivos de respuesta del proceso, silos
registros procesados fueron movidos de
manera satisfactoria a la Base dedatos digital
BDUA del modelo deCASOS ESPECIALES.

3Se movieron los registros a la Base de datos
digital BDUA, modelo decasos especiales?

Si: Continua en la actividad N.° 11
No: Retornar a la actividad N.° 8

Como evidencia de esta actividad se cuenta
con la base de datos digital de casos
especiales y archivos digitales

de Resultado del proceso (movimiento a
casos especiales).

Responsable: Gestor de Operaciones o
contratista del Grupo de Gestion de
Operaciones deSistemas de Informacién de
la Direccion deGestion TIC.

Soporte: Base de datosBDUA, modeloCASOS
ESPECIALES y Archivos digitales de resultado
delproceso.

El proceso indicé que teniendo en cuenta
que en su mayoria los registros involucrados
en la auditoria de 100 anos son dafiliados
que presentan el documento Adulfo Sin
identificar (AS) y en su mayoria era
poblacién indigena; por lo anterior, no se
realizé la depuracion a través del
movimiento a casos especiales, por lo que
las actividades 8 a la 12 no se realizaron.

El proceso indicé que teniendo en cuenta
que en su mayoria los registros involucrados
en la auditoria de 100 anos son dafiliados
que presentan el documento Adulfo Sin
identificar (AS) y en su mayoria era
poblacion indigena; por lo anterior, no se
realizd la depuracion a través del
movimiento a casos especiales, por lo que
las actividades 8 a la 12 no se realizaron.

Punto de control incluido en Mapa de

Riesgos asociado a Riesgo de Gestidon 3 —

Andlizado en el numeral 4.6.
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Dentro de los 10 dias hdbiles siguientes a la
consulta de losregistros involucrados en el
web  service, se informa  mediante
comunicacién al Ministerio de Salud vy
Proteccién Social el movimiento a casos

El proceso indicé que teniendo en cuenta
que en su mayoria los registros involucrados
en la auditoria de 100 anos son dafiliados
que presentan el documento Adulto Sin

Informqr especiales de los registros autorizados. identificar (AS) y en su mayoria era
movimiento D . .
11 poblacién indigena; por lo anterior, no se
Casos . Ay 9 ,
. Responsable: Gestor de Operaciones o | realizd la depuracidn a fraves del
especiales : = . .
contfratista  del Grupo de Gestion de | movimiento a casos especiales, por lo que
Operaciones deSistemas de Informacién dela | las actividades 8 a la 12 no se realizaron.
Direccién deGestidon TIC.
Soporte: Comunicaciénescrita al Ministerio.
Luego de informar al Ministerio, se remite
correo electrénico informandoa las EPS, EPSS,
EPSC y EOC los registros que fueron depurados | El proceso indicé que teniendo en cuenta
de loBDUA y que la informacién estd dispuesta | que en su mayoria los registros involucrados
en el SFTP de cada entidadpara su descarga. | en la auditoria de 100 anos son dafiliados
Informar que presentan el documento Adulto Sin
12 resultados del Fin del procedimiento. identificar (AS) y en su mayoria era
proceso alas poblacion indigena; por lo anterior, no se
Entidades Responsable: Gestor de Operaciones o |realizd Ila depuracion a través del

movimiento a casos especiales, por lo que
las actividades 8 a la 12 no se realizaron.

contratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccién deGestidén TIC.

Soporte: Correo electrénico.

4.4 Ejercicio del Ministerio de Salud y Proteccién Social

En septiembre de 2021 el proceso realizd un ejercicio en la BDUA a los registros que presentaban
inconsistencia frente a nombres y apellidos. En las reuniones con los auditados de la BDUA,
indicaron que esta actividad, no se ejecutd de acuerdo con loindicado en el procedimiento VALR-
PR39 - Depuracién de registros presuntamente inconsistentes, dado que no se considera
depuracioén, sino actualizacion o correccidén automdtica de nombres y apellidos en la BDUA. Asi
mismo, informan que esta fue una decisidon adoptada en el comité de BDUA de mayo de 2021.

Depuracion de datos de identificacion (nombres y apellidos).

El Ministerio de Salud y Proteccién Social a través de Radicado No. 202113000963271 de fecha
18/06/2021, solicitdé dar cumplimiento al compromiso Nro. 5: “Depuracién de datos de
identificacion (nombres y apellidos) adoptado en el comité de BDUA-SAT niumero 18 del 28 de
mayo de 2021. La Direccidon de Gestion de Tecnologias de la Informacién y Comunicacion realizd
ajuste interno, el cual fue implementado desde 28 de septiembre de 2021 aplicando un total de
222.875 novedades en su primera actualizaciéon. Este ajuste permite, que una vez es recibida la
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base de datos de evolucidén de documento se implementen automdticamente novedades
actualizacién o correccion de apellidos del afiliado (N03) y Actualizacién o correccidn de nombres
del aofiliado (N02) en la Base de Datos Unica de Afiliados - BDUA. A continuacidn, se enuncian los

soportes en la cual se implementa esta auditoria:
Instruccidon del Ministerio de Salud y Proteccidén Social 202113000963271.

Y de acuerdo con la decision adoptada por el Comité Técnico de la BDUA - SAT numero 18 del 28 de
mayo de 2021 desarrollado en aplicacion de la Resolucion 1726 de 20192 el cual determiné que

‘COMPROMISO 5 (ADRES) - Depuracion de datos de Identificacion (nombres y apelli-
dos) [...] se debe tener en cuenta los conceptos relacionados con la UPC apropiada, el valor de las
restituciones y la UPC neta, desde el punto de la UPC neta no habria impacto para las EPS, pero por el
valor de las restituciones si existiria un impacto en los procesos de reliquidacion de la LMA, no habria
impacto en el giro de recursos, sino en la apropiacion presupuestal, foda vez que genera impacto en el

registro presupuestal. Alvaro Rojas indica que en el régimen contributivo no existe ningin impacto apli-
cara la depuracion.

La Sra. viceministra indica que puede efectuar en el sequndo semestre de 2021 la depuracion el régi-
men conlributivo, y para el subsidiado va revisar con la Direccion de Financiamiento si la misma se po-
dria aplicar en el mes de enero de 2022, previendo el efecto presupuestal que podria tener ™

20211700060933.

Teniendo en cuenta la instruccion del Ministerio de Salud y Proteccion Social. No. 202113000963271 donde se solici-
ta se dé cumplimiento al compromiso N° “Depuracion de datos de identificacidn (nombres y apellidos) adoptado en
el comité de BDUA-SAT nimero 18 del 28 de mayo de 2021. Nos permitimos informar que el ajuste fue implementa-

do desde 28 de septiembre de 2021 aplicando un total de 222.875 novedades en su primera actualizacion, distribui-
das asi:

REGIMEN CON- | REGIMEN SUBSI-
NOVEDAD APLICADA TRIBUTIVO DIADO TOTAL

Actualizacidn o correccidn de apellidos
del afiliado (NO3) 74.148 39.075 113.223

Actualizacidn o correccién de nombres
del afiliado (NO2) 48.789 60.863 109.652

En los procesos de actualizacion posteriores basados en el procesamiento de la tabla de evolucion suministrada por
el Ministerio de Salud y Proteccion Social, hay un promedio de actualizaciones semanales de 2.800 novedades entre
nombres y apellidos para régimen contributivo y para régimen subsidiado 4.500 novedades.

Respuesta entregada al Ministerio de Salud y Proteccién Social radicado ORFEO Nro.

Correos electronicos informando a las EPS las actualizaciones realizadas por la ADRES.

Se verificd la evidencia aportada por el proceso, la cual corresponde a los correos enviados a las

EPS informando las actualizaciones realizadas.
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From: Notificacione BDUA <notifi bdua@adres gov.co>
Sent on: Tuesday, September 28, 2021 12:48:26 PM

To:  hectorsalazar@saludmia org: jairocorzo@saludmia.org: @saludmia org; Soporte DGTIC BDUA <soporte. dgticbdua@adres.gov.co>
Subject: ENTREGA RESULTADOS PROCESO BDUA N09 - EPS046 - REGIMEN CONTRIBUTIVO

ENTREGA RESULTADOS PROCESO BDUA - FUNDACION SALUD MIA - REGIMEN CONTRIBUTIVO
Respetada (a) Docror (a)

Buen dia, en ¢l marco de lo establecido por el Ministenio de Salud y Proteccién Social mediante la Resolucidn 4622 de 2016, por la cual se establece el reporte de los datos de afiliacién al Sistema General de Segunidad Social en Salud, a planes voluntarios, Regimenes Especial v de
Excepeidn v de bas personas privadas de la libertad bajo la custodia y vigilancia del INPEC, me permito informar que los registros del Proceso BDUA-BDEX-PVS del mes en curso, han sido cargados exitosamente  la BDUA

Los resultados de las validaciones de los archivos de los Regimenes Contributivo v Subsidiado ya se encuentran disponibles para su descarga en las carpetas SFTP de cada entidad. A continuacion se determinan los archivos procesados

.',\'C,\ISPSUJ $28092021{[NC

==

Adicionalmente, se recuerda a las entidades tener en cuenta los siguientes conceptos

* Es responsabilidad de las entidades el mantener la reserva de uso de la informa
cuenta lo establecido en el Articulo 14° de la

de lo reportado en el Articulo 6°. de la Resolucién 4622 de 2016 "Calidad de datos de afiliacion reporiada a la BDUA. Las entidades que administran las afiliaciones
dos - BDUA."..

o reportado por las entidades en cumpl
nacidn reportada a la Base de Datos Unica de

* La informacién reportada en la BDUA debe utilizar por parte de las EPS v los prestadores de servicios de salud, al marco legal ¥ técnico definido y nunca como motivo para denegar la prestacién de los servicios de salud a los suarios.

4.5 Hallazgos

Observacién Nro. 1: Solicitados los soportes de ejecucion del procedimiento VALR-PR39 para la
vigencia 2021, se evidencié que este procedimiento se ejecutd una vez durante la vigencia
2021, incumpliendo el criterio de periodicidad definido por este, que establece que
semestralmente se ejecutard las actividades de depuracidn de los registros identificados como
presuntamente inconsistentes de la Base de Datos Unica de Afiliados — BDUA, respecto a la
informacion que reporta la Registraduria Nacional del Estado Civil y la Unidad Administrativa
Especial Migracion Colombia.

Respuesta del Proceso: La DGTIC procedid a realizar la auditoria Cedulas de Ciudadania No
existentes identificadas como presuntamente inconsistentes de la Base de Datos Unica de
Afiliados - BDUA respecto a la informacién que reporta la Registraduria Nacional del Estado
Civil; esta auditoria fue noftificada a todas las entidades involucradas el dia 10 de diciembre
de 2021; una vez cumplidos los 20 dias que tienes las EPS para validar y remitir las novedades
respecto a los registros enviados, se dard cumplimiento a lo establecido en la Resolucién 4894
de 2015 para el bloqueo de recursos y/o posible depuracion de los mismos.

Por lo anterior, se procede a adjuntar los soportes que indican el cumplimiento de ejecucién a
la observacién 1 de la auditoria realizada para el procedimiento VALR-PR39. Los cuales se
disponen en el siguiente link: Auditoria_interna_nov2021 - OneDrive (sharepoint.com)

Comentario final de la OCI: Revisando los archivos adjuntos aportados por el proceso se
evidencio:
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PC

Consolidar y
validar
registros
presuntamente
inconsistentes

Disponer
resultados en el
SFTP

Semestralmente se consolida y valida
mediante la creacion de un script, losregistros
que existen en la Base de Datos Unica de
Afiliados—BDUA y noexisten en la informacién
suministrada por la Registraduria Nacional del
Estado Civil y la Unidad Administrativa Especial
por Migracién Colombia o que presentan
inconsistencias en su informacion bdsica, con
el fin de depurar registrosinconsistentes de la
BDUA.

¢Existen registros inconsistentesen la BDUA?

SlI: El Gestor de Operaciones o confratista del
Grupo de Gestion de Operaciones de
Sistemas delnformacién de la Direccién de
Gestion TIC, semestralmente, consolida los
registros con presunta inconsistencia en la
BDUA vy los remite alas EPS, EPSS y EOC para su
respectiva  correccién y/o actualizacién.
Continuar con laactividad N.° 2

NO: Fin del procedimiento.

Responsable: Gestor de Operaciones o
contratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccién deGestidn TIC

Soporte: Registros Inconsistentesen la BDUA.
Semestralmente, dispone en el SFTPde cada
EPS, EOC, EPSS, los registros con presunta
inconsistencia en la BDUA, con el fin de que las
entidadesverifiquen y remitan los soportes que
se consideren pertinente para aclarar los
registros involucrados en la auditoria.

Como salida de esta actividad se entrega, a
través del SFTP a las EPS,EQC, EPSS el archivo
conlosregistroscon presunta inconsistencia.

Responsable: Gestor de Operaciones o
contratista  del Grupo de Gestibn de
Operaciones deSistemas de Informaciéon dela
Direccién deGestidén TIC

Soporte: Archivos dispuestos en elSFTP

El proceso ejecutd un Script a la base de
datos de la BDUA, para ejecutar la auditoria
cedulas de ciudadania no existentes. Como
resultado se aporté una base de datos con
1326 dfiliados, para que las EPS validen y
remitan las novedades pertinentes.

Se da cumplimiento ala actividad y al punto
de control establecido.

El Punto de Control cumple con los criterios
de descripcién y se ejecuta correctamente.

Se anexa archivo dispuesto por la ADRES
EXTERNO.zip con todos los archivos de
resultados de la auditoria organizados por
régimen contributivo, subsidiado y otros.

Se aporta imagen de las carpetas vy
archivos con los registros con presunta
inconsistencia en el SFTP como resultado
de la auditoria realizada el 14 de diciembre
de 2021.
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EXTERNO.zip » EXTERNO > ENTIDADES CONTRIBUTIVO

Nombre Fechademo..  Tamafio del a..

™ &= Download - |[] Edt ~ & &7 Properties | [ New ~ - (] =] [¥]
e || Name Size Changed Rights Ovner
ent| | (EIMAMSPS0110122021.VALZIP TIKB  11/12/2021 550208, m.  pr-o Claudi...
rpet| | (EMAMSPS0110122021.NEG.ZIP 1KB 11/12/20215:50:20 2. m. Claudi...
rpet| | (BIMCEPS00110122021.VALZIP TKB  11/12/2021 12:27:45 2. m. Claudi...
rpet| | (EIMCEPS00110122021. NEG.ZIP 3KB 11/12/202112:27:45 2. m. Claudi...
rpet| | (BINCEPS00110122020.VAL.ZIP 18KB  11/12/202112:19:00 2. m. Claudi...
rpet| | (EINCEPS00110122021.NEG ZIP 22KB  11/12/20211218:59 2. m. Claudi...
rpet| | (Bsaepso0t10122021.vAL.ZIP 1KB 10/12/2021 35718 p. ., Claudi...
rpet| | (ES4EPSC0110122021.NEG.ZIP 1KB  10/12/2021 35717 p.m Claudi...
rpet| | (BIRSEPS00107122021.TXT.ZIP 4KB  10/12/2021 35307 p. m. Claudi...
rpet| | (EIRSEPS00107122021.AUX ZIP 3KB 10/12/20213:53:07 p.m Claudi...
rpet| | (BIR6EPS00107122021.TXT.ZIP 1KB  10/12/2021 35306 p. m. Claudi...
rpet| | (EIR4EPS00110122021.VAL ZIP 4KB  10/12/2021 3:46:40 p. m. Claudi...
rpet| | (BIR4EPS00110122021.NEG ZIP 1KB  10/12/2021 3:46:40 p. m. Claudi...
Arc|| 5 EPSODTAUD_CC_4894_09122021.TXT 1KB  9/12/2021 52225 p.m Claudi...
Arc| | (ElePs001AUD_BDUA BDEX08122021.Z1P 98KB  §/12/202110:22:17 a. . Claudi...
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(EMCEPSON107122021.NEG.ZIP 6KB  8/12/2021 514117 2. m. Claudi...
(EINCEPSE0107122021 VAL ZIP 187KB  8/12/2021 5:08:02 2. m. Claudi...
(ENCEPS0107122021.NEG ZIP 159KB  8/12/2021 5:08:00 2. m. Claudi...
(B AUTOMATICOS-52EPS00107122021. TKT.ZIP 2KB TA12/2021 11:41:20 p. m. Claudi...
(F526PS500107122021.TXT.ZIP 1KB  7/12/2021 11:41:19 p. ., Claudi...
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Imagen Nro. 2: Evidencia disposicién de Archivo en SFTP

El proceso aporta correos electréonicos de
asunto: Aplicacion de la Resolucion 4894
de 2015 - Cedulas no existentes, dirigido a
las EPS involucradas de fecha 10 de
diciembre de 2021, donde se informa a las
entidades de régimen contributivo vy

Semestralmente mediante
comunicacion escrita, a través de Orfeo, y/o
por correo certificado, se informa a las EPS —
EOC Y EPSS, el resultado de los registros con
presunta inconsistencia y el mecanismo para
brindar respuesta de los registros identificados | ="' e . o
nformar como consistentes en la BDUA, de acuerdo | f€gimen subsidiado la disposicion de los

3 con lo establecido en la resolucion 4894 de | Qrchivos con los registros inconsistentes y el
resultados. 2015 mecanismo para la respuesta de acuerdo

con lo establecido en la resolucion 4894 de

Responsable: Gestor de Operaciones o | 2015-(Imagen Nro.3)

contfratista  del Grupo de Gestion de
Operaciones deSistemas de Informacion dela
Direccién deGestidon TIC.

Soporte: Orfeo - Comunicacién escrita.
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From: Soporte DGTIC BDUA <sopone dgtichduaadres gov.co> on behalf of Soporte DGTIC BDUA
Sent on: F' M
To:

etsalud com; uriel belalcazar@asmetsahud.com; jzipaiecoopsos.com
com.co>; Claudia Milena Soler Gamboa <claudia soler@adre

amvera emssanar org c
ero <jose herrera @,
60 4354 de 2015 - Cedutas

omeo G entific: >; Soponte DGTIC BDUA <soporte dgtichduaady

RC

Sefiores
REGIMEN CONTRIBUTIVO
REGIMEN SUBSIDIADO

Asunto: Aplicacion de la Resolucion 4894 de 2015 — Cedulas no existentes — Diciembre 2021
Respetados Sefores

Conforme al asuato ¥ 2 fo estabiecido e Ia Resoluciba 4364 de 2015, ve hace eetrega de bos repistros ideetificados como presuumamecte inconsistentes e la Base de Datos Unica de Affiados - BDUA respecto  la informacidn qoe reporta 1a Regisraduria Nacicaa! del Extado Civil  la Usidad Adeisiswativa Especial Migracida Colombia, ea #f archivg
COD_ENTIDADAUD_CC_4§%4_09122021.TXT. que se Gisponen ea &f SFTP de las S Eidades e e ol Btk d4 sl

Com base en bos resultndon entregades ¥ 1n aplicaside de In Resciucién 4854 de 2015, se inferman Joa pasas que deberis wentinse

ez Promosorar

pera la efectiva

* Elarchivo de respuests debe ser remitido en extensitn (,pak), pee lo cual deberd ser valsdado per Ia malla de procedimientes imernos, epeién RTAAUDOCASO4, s cusl se encuentrs dispuests en s seceién Proceses y B de 1a pégina web de ADRES oy ackes w000

Imagen Nro. 3: Correo electrénico remitido a las EPS

Dado lo anterior, se evidencia la ejecucion semestral del procedimiento Depuracion de
registros presuntamente inconsistentes, de acuerdo con la Resolucién 4894 de 2015, por lo
anterior, la OCI levanta la Observacién Nro. 1.

Observacién Nro. 2: El procedimiento indica en su actividad Nro. 3 - Informar resultados a través
del gestor documental ORFEO o correo certificado, que se informard a las EPS — EOC vy EPSS los
resultados de la validacion realizada, sin embargo, la evidencia aportada corresponde a
correos electronicos no certificados, incumpliéndose lo establecidos en el procedimiento.
Validando con el proceso de Gestion Documental se logré evidenciar que mediante el
confrato establecido con 4-72, la Entidad tiene habilitado este servicio con la agencia postal.

Respuesta del Proceso: Efectivamente se valida intfernamente y por error humano se omitié
enviar copia al correo a correo@certificado.4-72.com.co; por lo tanto, se tomaron los
correctivos necesarios para cumplir con lo indicado en el procedimiento actividad Nro. 3 del
procedimiento el procedimiento VALR-PR39, lo cual se puede evidenciar en los correos
enviados a las EPS respecto a la auditoria realizada en diciembre de 2021, asi:
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Aplicacion de la Resolucién 4894 de 2015 - Cedulas no existentes - Diciembre 2021 - RC - Mensaje (HTML)

Archivo Mensaje  Ayuda Q  ;Qué desea hacer?

[ E LYI @ IY‘) [ Reunion EJ;, [l Ea FD g}) L Buscar A) O\

n
Mi~ (8 OneNot T Relacionadas v
Archiva | Responder Responder Reenviar 9 Maver = o S s i Leeren | Zoom

 Correo no deseado ¥ ;
8 atodos 1) Mas > v [BAcciones~ [» Seleccionar ¥ voz alta

Eliminar Responder Mover Etiquetas ] Edicién Voz Zoom ~

Aplicacién de la Resolucion 4894 de 2015 — Cedulas no existentes — Diciembre 2021 - RC

€ Responder 4 Responder a todos —> Reenviar
Soporte DGTIC BDUA B P
Para  portabilidad@comfachoco.com.co;  jefeafiliacion.eps@ om;  bd m wilidad om;  afiliacion.nacional@comfamiliarhuila.com; viernes 10/12/2021 7:54 3. m.

@ om; y om; om: m; y 100 usuarios més
CC @ Jose Leonardo Herrera Quintero; - Correo Certificado 472 @ Claudia Milena Soler Gambos;  Soporte DGTIC BDUA

Sefiores:

REGIMEN CONTRIBUTIVO
REGIMEN SUBSIDIADO

Asunto: Aplicacion de la Resolucion 4894 de 2015 — Cedulas no existentes — Diciembre 2021

Comentario final de la OCI: De acuerdo con lo manifestado por el proceso, y las acciones
readlizadas en la nueva auditoria de diciembre de 2021, la OCI procede a levantar la
Observacion Nro. 2.

4.6 Verificacion Mapa de Riesgos

Revisadas las fichas técnicas de los riesgos del proceso Validacion, Liquidacion y Reconocimiento,
se encontraron identificados los siguientes riesgos y controles:

Riesgo de Gestion 1: Posibilidad de pérdida econdmica y/o reputacional por inexactitud en el
cdlculo de los datos que soportan la liquidacidon y el reconocimiento de los servicios del
aseguramiento colectivo e individual, debido a falta de automatizacion de datos e
interoperabilidad de los sistemas, falta de validacion de documentos requeridos en la normativa
vigente para la ejecucién del proceso y/o por la inadecuada aplicacién de criterios técnicos.

Comentario OCI: Este riesgo tiene definidos 17 confroles, de los cuales ninguno se encuentra
documentado o asociado al procedimiento auditado, por lo anterior, no se revisa en esta
auditoria.

Riesgo de Gestidn 2: Posibilidad de pérdida econdmica y reputacional por la inoportuna gestién a
la liguidacién y reconocimiento de recursos administrados en el marco del SGSSS, debido a
suministro fuera de términos y/o errores en la entrega de la informacion por parte de los actores
externos, la falta de automatizacion del proceso de integracién e interoperabilidad de sistemas
de informacién internos, falta de calidad en la depuracién y actualizacién de las bases de datos
de referencia o consulta o inadecuada aplicacién de criterios técnicos en el manejo de los
procesos.

Comentario OCI: Este riesgo tiene definidos 11 confroles, de los cuales ninguno se encuentra
documentado o asociado al procedimiento auditado, por lo anterior, no se revisa en esta
auditoria.

Riesgo de Gestidn 3: Posibilidad de pérdida Econdmica y reputacional por entrega desactualizada
de la informacién de dfiliados al sistema de salud debido a reportes inconsistentes generados por
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terceros, ausencia de validaciones previas de la informacion y verificaciones de calidad
inoportunas.

Comentario OCI: Esfe riesgo fiene definidos 10 confroles, de los cuales, 1 estd asociado al
procedimiento auditado.

Control Reporte del Proceso Evidencia Verificaciéon OCI
Validar Se realizaron | Corresponden a | Verificado el Control en EUREKA se
los depuraciones de | los archivos | evidencia que cumple con los criterios
Resultad | registros validados | planos de casos | establecidos, periodicidad: Semestral,
0s del | como casos especiales, | especiales que | propdsito: Verificar que el documento
Movimie | los cuales son | se aplican por la | haya sido movido por completo de la
nto requeridos ya sea | Infranet para la | BDUA a la Base de datos de casos
porque presentan | depuracidon  de | especiales, desviaciones: se debe validar
duplicidad y por ende | registros de forma aleatoria con el script en la
doble reconocimiento BDUA, con el fin de identificar el traslador
de UPC o por de los registros a la Base de datos digital
suplantacion de de casos especiales, Evidencia: Base de
identidad que afectan datos CASOS ESPECIALES, y archivos
la prestacion de digitales de Resultado del proceso e
servicios a los implementacién manual.
ciudadanos implicados
que en la mayoria de En agosto de 2021, el proceso reportd
los casos ocurre por monitoreo a este control aportando 14
error en la digitacion archivos .Txt con informaciéon de
afiliados.
El control esta bien disenado y se ejecuta
correctamente.

Riesgo de Corrupcion: Posibilidad de pérdida Econdmica y reputacional por decisiones ajustadas
a intereses propios o de terceros relacionadas con reconocimiento de giros y/o realizacién de
cobros indebidos y/o uso indebido de informacién priviegiada en la liquidacién y el
reconocimiento de los servicios del aseguramiento colectivo e individual para desviar la gestidon
de lo publico hacia el favorecimiento a un tercero o hacia el beneficio propio a cambio de
dddivas.

Comentario OCI: Este riesgo tiene definidos 11 controles, de los cuales ninguno se encuentra
documentado o asociado al procedimiento auditado.

La Oficina de Control Interno realiza seguimiento cuatrimestral al monitoreo de los 11 confroles
reportado por el proceso en EUREKA, informacion que puede ser consultada en los informes de
seguimiento publicados por esta oficina en la pdgina web de la Entidad en el enlace:
https://www.adres.gov.co/control/informes-de-gestion-evaluacion-y-
auditoria/Paginas/Requerimientos-Legales-Externos.aspx.

Riesgo de Seguridad Digital: Posibilidad de pérdida Econdmica y reputacional por pérdida total o
parcial de la informaciéon digital del proceso debido a Desconocimiento o no aplicacién de las
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politicas de seguridad y privacidad de la informacién, Deficiencia en la autorizacién de permisos
de acceso a la informacidén y Ausencia de copias de respaldo o backups de la informacion.

Comentario OCI: La Oficina de Control Interno indica, que la ADRES a través de la Oficina de
Planeacién y Control de Riesgos y el Lider de Seguridad de la Informacién, se encuentran
realizando actualizacién a las fichas de riesgo de seguridad digital de acuerdo a los lineamientos
establecidos en la Guia de Administracién del Riesgo y el Disefio de Controles en Entidades PUbicas
versién 5 -diciembre de 2020, por lo anterior, se invita al Proceso de BDUA a participar de las
capacitaciones ofrecidas por la Entidad vy realizar la actualizacién a las fichas de riesgos de
acuerdo a cronograma establecido.

5 CONCLUSIONES DE AUDITORIA

e De acuerdo con la informacién suministrada por el proceso, se evidencid la ejecucion del
procedimiento en marzo de 2021, sin embargo, el procedimiento establece que debe
realizarse semestralmente, por lo fanfo, teniendo en cuenta que a noviembre de 2021, han
trascurrido 8 meses sin ser ejecutado, se establece la Observacién Nro.1, de tal forma, que se
definan acciones de mejora que garanticen el cumplimiento y ejecucion de las actividades
en los términos establecidos. El proceso aportd en respuesta al informe preliminar, soportes de
ejecucion de una nueva auditoria realizada en diciembre de 2021, donde se evidencia
cumplimiento del procedimiento establecido y de la Resolucion 4894 del 2015, por lo anterior,
la OCl levanta la Observacion Nro. 1.

e El proceso indica que por error humano los resultados de la auditoria de marzo de 2021 no
fueron informados a fravés de correo certificado, sin embargo, en la nueva auditoria realizada
en diciembre de 2021, esta novedad fue subsanada, por lo anterior, la OCI levanta la
Observacion Nro. 2.

e Revisadas las actividades de depuracidn de registros presuntamente inconsistentes
ejecutadas en marzo de 2021, se evidencia cumplimiento e integridad en la informacién
generada, asi como una buena organizacién y disposicion de los archivos producidos durante
la ejecucion del procedimiento.

e Revisados los riesgos y confroles establecidos, solo 1 control estaba asociado al
procedimiento evaluado, el cual al ser revisado frente a disefo y ejecucion, se evidencia que
cumple con los criterios establecidos y se ejecuta correctamente.

e Serecomienda actualizar el riesgo de seguridad de la Informacién de acuerdo con la Guia
de Administracion del Riesgo y el Diseno de Conftroles en Entidades PUbicas version 5 -diciembre
de 2020 y lineamientos brindados por el Lider de seguridad de la informacién de la ADRES.

6 RECOMENDACIONES |

e FEjecutar el procedimiento Depuracidn de registros presuntamente inconsistentes
semestralmente de acuerdo con los tiempos establecidos y en cumplimiento de la Resolucion
4894 de 2015, teniendo en cuenta, que el resultado es utilizado como insumo para procesos
misionales de la ADRES.
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e Actuadlizar los riesgos de seguridad de la Informacidén de acuerdo al cronograma
establecido por el lider de seguridad de la informacién de la ADRES vy la Oficina Asesora de
Planeaciéon y Control de Riesgos.

7 RESPONSABLES DE LA AUDITORIA

ROLES Y
RESPONSABILIDADES
Nombre Firma Proceso (Auditor lider, Auditado,
Auditor, Observador,
Jefe OCI)
Ly Lo

Lizeth Lamprea Méndez Ajjf A /&\\) &\:\?@3 /\ CEGE Auditor

Fecha de Revision: 02 de febrero de 2022 Firma

Fecha de Aprobacién: 02 de febrero de 2022 Firma

Cordialmente,

%L&? “gstp‘f’/‘-—«/—\—m}

DIEGO HERNANDO SANTACRUZ S.
Jefe Oficina de Control Interno

Elaboré: (Lizeth Lamprea)

ANEXOS
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CONTROL DE CAMBIOS
VERSION FECHA DESCRIPCION DEL CAMBIO ELABORADO POR: REVISADO POR: APROBADO POR:
20 de abiril Lizeth Lamprea Diego Santacruz | Diego Santacruz
01 de 2018 Versién Inicial
Asesor OCI Jefe de la OCI Jefe de la OCI
25 de Estandarizacién Tipo, Lizeth Lamprea Diego Santacruz | Diego Santacruz
noviembre | Tamano Letra. Mdrgenes.
de 2019 Nueva Numeracion. Asesor OCI Jefe de la OCI Jefe de la OCI

02

Cambio de nombre
numeral 1y 2

Péagina: 22 de 22



